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Method of monitoring industrial plant, e.g. for primary manufacturing, 
using mobile program code e.g. JAVA - transmitting information for eval- 
uation of error or event to separate evaluation station using mobile pro- 
gram code 

SIEMENS AG 1999.07.02 1999DE-1030660 

W01 W05 (2001.01.11) G05B 23/02, G08C 19/00 
The industrial plant automatically monitors a mobile program code, e.g. 
JAVA, for errors or certain events. In the case of an error or certain event, 
the necessary information for evaluating the error or event is transmitted, 
using the mobile program code or a further mobile program code, to a 
— spatially separated evaluation station. 

Information may be transmitted between the evaluation station or de- 
velopment station and the industrial plant via ISDN, satellite or internet. 

USE - For primary industries, process manufacturing etc. 

ADVANTAGE - Improved installation of control program code for 
controlling plant. (4pp Dwg.No.1/1) 

N2001-062424 T01-C03C T01-F05A T01-H07C5E T06-A08 



3D 




© BUNDESREPUBLIK 
DEUTSCHLAND 




DEUTSCHES 
PATENT- UND 
MARKENAMT 



i| llll 1111,1111111 llllllll [III 



© Off enlegungsschrift 
© DE 19930 660 A1 



® Int. CI. 7 : 

G 05 B 23/02 

G 08 C 19/00 



@ Aktenzeichen: 
@ Anmeldetag: 
(§) Offenlegungstag: 



199 30 660.5 
2. 7. 1999 
11. 1.2001 



O 

to 

© 
to 

o> 

A 



® An m elder 

Siemens AG, 80333 Munchen, DE 



® Erfinder: 

Hohne, Joachim, Dr., 91052 Erlangen, DE; Heimke, 
Thomas, 91056 Erlangen, DE 



Die f olgenden Angaben slnd don vom Anmelder elngereJchten Untertagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

© Verfahren zur Uberwachung Oder zur Installation neuer Prog ram mcodes in einer industriellen Anlage 

® Verfahren zur Uberwachung einer industriellen Anlage, 
insbesondere einer Anlage der Grundstoffindustrie, mit- 
tels ernes mobilen Programmcodes, der die industrielle 
Anlage, insbesondere die Anlage der Grundstoffindu- 
strie, selbstandig auf Fehler oder besondere Ereignisse 
uberwacht, wobei im Fa lie eines Fehlers oder eines be- 
sonderen E reign isses die zur Auswertung des Fehlers 
oder des besonderen Ereignisse* notwendigen Informa- 
tionen mittels des mobilen Programmcodes oder eines 
weiteren mobilen Programmcodes an eine raumlich von 
der industriellen Anlage, insbesondere der Anlage der 
Grundstoffindustrie, getrennte Auswertezentrale ubertra- 
gen wird. 
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Bcschrcibung 

Die Frfindung betrifft ein Verfahren zur t)henvachung ei- 
ner induslriellen Anlage oder zur Installation neuer Pro 
grainmcodes in einer induslriellen Anlage. 5 

Zur Fcraubcrwachung industricllcr Anlagcn wcrdcn bc- 
kanntcrmaBcn cntsprcchcndc ProzcBprotokollc und Log- 
Daleien ihrer AuloTiiatisierungssyslenie ausgewerlel. Enl- 
scheidungen, wie /.. B. auf Warnineldungen /.u reagieren isl, 
konnen dadurch erst mil groBerer Zeilverzogerung getroflen 10 
werden, da die Auswertung der Infoniialionen prinzipiell of- 
fline durchgefuhrt wird. Bcsondcrc Problcmc sind z. B. da- 
durch bedingt, daB Anlagcn und Auswcrtczcntrum sich in 
unierschiedlichen Zeilronen befinden konnen oder <laB enl- 
sprechend qualifi /.i erics PersonaJ nichl 24 Si under am Tag 15 
zur Vcrfugung stcht. Somit kann cs passicrcn, daB cine Aus- 
wertung mit cinigen Stundcn Vcrzdgcrung crfolgt und die 
zur Auswertung notwendigen T>og-Dateien bereits Uber- 
schheben sind. AuBcrdcm kann durch die stichprobenartige 
Auswertung nichl. auf aJle SLormeldungen reagiert. werden, 20 
da nichl alle Tnforrnalionen iiherlragen werden. Damil isl 
cine vollstandigc und umfassende Fcrmibcrwachung cincr 
industricllcn Anlage nur cingeschrankt moglich. Entsprc- 
chend ist es Aufgabe der Frfindung, eine verhesserte t)ber- 
wachung einer industnellen GroBanlage zu ermftglichen. 25 

Die Aufgabe wird erfindungsgemafi durch ein Verfahren 
gemaB Anspruch 1 gelost. Dabei erfolgL die TJberwachung 
cincr industricllcn Anlage, insbesonderc cincr Anlage dcr 
Gru nd s torn ndus trie, mittcls cincs mobilcn Programmcodcs, 
der die industrielle Anlage, inshesondere die AnJage der so 
Grundstoffindustrie, selbstandig auf Fehler oder besondere 
Ereignisse uberwachl, wobei iui Falle eines Fehlers oder ei- 
nes besonderen Ereignisses die zur Auswertung des Fehlers 
oder des besondcren Ereignisses notwendigen Informatio- 
ncn mittcls des mobilcn Programmcodcs oder cincs wcitc- :*s 
ren triohiten Program nicodes an eine raunilich von der indu- 
slriellen Anlage, insbesonderc der Anlage der Grundslofnn- 
dustric, getrennte Auswcrtczcntralc ubcrtragen wird. Untcr 
besonderen Ereignissen sind dabei tfoerschreilungen von 
Grcnzwcrtcn oder 1 rends von besondcrer Bcdcutung zu vcr- 40 
stehen. Bcsondcrc Ereignisse konnen femer Tolcranzabwci- 
chung von ProzeBdausn (Bandprofil fehler, Teinperat.ur feh- 
ler, usw.) oder Besonderheilrn in Konvergenz verb alien bei 
dcr Adaption von Modcllcn scin. Auf dicsc Wcisc ist cine 
vicl schncllcrc und umfassenderc Auswertung von Fchlcrn, 45 
GrenzwertUberschreitungen, usw. moglich. Von besonderem 
Vorteil ist es weiterhin, mi tie Is der durch den mobilen Pro- 
graniTTiccxle enfiillellen Infoniialionen eine Trenderkennung 
von sich anhahnenden Slorfallen durchzufuhren. Dies er- 
laubt z. B. cine preventive Wartung cincr cntsprcchcndcn 50 
Anlage. 

Tn vorteilhafter Ausgestaltung der Frfindung bildet und 
versendet der mobile Program mcode neuen mobilen Pro- 
grammcode, wobei der neue mobile Programmcode Teile 
dcr industricllcn Anlage, insbesonderc dcr Anlage dcr 55 
Grundstortindustric, selbstandig auf Fehler oder bcsondcrc 
Breignisse iiherwachL, wobei im Falle eines Fehlers oder ei- 
nes besonderen Ereignisses die zur Auswertung des Fehlers 
oder des besonderen Ereignisses notwendigen Infonnalio- 
nen direkl an die Auswertezenlrale oder, insbesonderc zur 60 
wcitcrcn Obcrscndung an die Auswcrtczcntralc, an cincn 
andcrcn mobilcn Pro grammcodc ubcrtragen wcrdcn. 

Fur industrielle Anlagen, insbesonderc Anlagen der 
GrundsloffindLLSlrie, isl es x.udem wunschenswert, die Instal- 
lation von Programmcodcs, insbesonderc Stcucrungspro- 65 
gramm codes, zur Kcgclung und Stcucrung dcr industricllcn 
Anlage, insbesonderc dcr Anlage dcr Grundstoffindustrie, 
sowic dcrcn Tcilsystcm zu verbesscrn. 
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Dicsc Aufgabe wird crfindungsgcmaB durch cin Verfah- 
ren gemafi Anspruch 3 gelost, Dabei wird zur Installation 
neuen Steumngsprograrnmcodes zur Regelung oder Steue- 
rung einer induslriellen Anlage, insbesonderc einer Anlage 
der (jrundslofunduslrie, wobei der neue Sleuerungspro- 
grammcodc von cincr Entwicklungszcntralc an die indu- 
strielle Anlage, insbesonderc die Anlage dcr Grundstofun- 
duslrie, Qbersandl und von einein mobilen PrograTiniKxxie 
selbstandig auf der induslriellen Anlage, inshesondere <ler 
Anlage der (irundsloflinduslrie, inslalliert und in Belrieb ge- 
nominen. Dabei wird der mobile Prograinmcode in vorteil- 
hafter Ausgestaltung dcr Erfindung von dcr Auswcrtczcn- 
tralc oder dcr lintwicklungszcntralc an die industrielle An- 
lage, inshesondere die Anlage der GrumisloflindLislrie, iiher- 
lragen. 

In weiterhin vorteilhafter Ausgestaltung dcr Hrfindung 
wcrdcn Informationcn zwischen dcr Auswcrtczcntralc oder 
der FntwicklungszentraJe und der industnellen Anlage, ins- 
besonderc dcr Anlage dcr Grundstoffindustrie, liber ISDN, 
Salellil oder Tnlemel. ubertragen. 

Tn vortjeilhafljer Ausgeslallung der Frfindung wird die 
Auswcrtczcntralc als Entwicklungszcntralc genutzt. 

In vorteilhafter Ausgestaltung dcr Hrfindung ist dcr mo- 
bile Programmcode JAVA-Programmcode. 

Tn vorteilhafter Ausgestaltung der Frfindung lauft der mo- 
bile Programmcode auf zur Steuerung oder Regelung der in- 
duslriellen Anlage, inshesondere der Anlage der Grund- 
stoffindustrie, vorgcschcncr Hardware ab. 

Wcitcrc Vortcilc und Einzclhcitcn ergeben sich aus dcr 
nachfolgenden Beschreibung eines Ausfiihrungsbeispiels. 

Die FIG zeigt in heispielhafter Ausgestaltung eine sche- 
matise!] dargeslellle induslrielle Anlage 30 mil ihrem Leil- 
system und ihren Akloren und Sensoren ohne den eigenlli- 
chen ProzcBablauf. Die industrielle Anlage 30 wcist cincn 
Industrial-lithcmct-Bus 9 auf, dcr zwei gleich oder untcr- 
schiedlich ausgeslalljele Aulomalisierungsgerate 5 und 6, ei- 
nen Bedienrechner 4 sowie einen Inbelriebsel/^jngsrechner 
1 datcntcchnisch mitcinandcr vcrbindct. tJbcr cincn Kcch- 
ner 7 isl der fodus trial- Ethernet-Bus 9 iniL einein Standard- 
Ethcrnct-Bus 8 verbunden. Mit dem Standard-Ethcrnct-Bus 
8 sind cin Bedienrechner 2 und cin zcntralcr Bedienrechner 
3 verbunden. t)her ein Bussysteiri 23, das als Profinus aus- 
gebildeL isL, sind verschiedene Akloren oder Sensoren 12, 
13, 14, 15 datcntcchnisch mit dem Automatisicrungsgcrat 5 
verbunden. Fcrncr ist cine dczentrale Peripheric 10 iibcr das 
Bussystem 23 mit dem Automatisierungsgeral 6 verbunden. 
t)ber ein Bussystem 24, dan als Profibus ausgehildet ist, sind 
verschiedene Akloren (xier Sensoren 16, 17, 18, 19 daljen- 
Ijechnisch miuleiri AuloTnat.isierungsgerat.6 verbunden. Fer- 
ncr ist cine dczentrale Peripheric 11 iibcr das Bussystem 24 
mit dem Automatisicrungsgcrat 6 verbunden. tlbcr die dc- 
zentrale Peripherie 11 sind verschiedene Akloren und Sen- 
soren 20, 21 , 22 tlber das Automatisierungsgerat 6 ansteuer- 
bar bzw. auswertbar. Die Bedienrechner 2, 3, 4, die Automa- 
tisicrungsgcratc 5, 6, die dczcntralcn Periphcricn 10, U, die 
Aktorcn bzw. Sensoren 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 
22 sowie die Bussysleme 8, 9, 23, 24 dienen dem Betrieb der 
industnellen Anlage. 

Bezugszeichen 40 bezeichnet eine raumlich von der indu- 
slriellen Anlage 30 gelrennle Auswertezenlrale, die vorleil- 
haftcrweisc auch als Entwicklungszcntralc genutzt wird. 
Die Auswcrtczcntralc 40 wcist in bcispiclhaftcr Ausgestal- 
tung ein Rechnersyslem mil /.. B. mehreren uber ein Bussy- 
stem 43 gekoppellen Rechner 41 und 42 auf. Die induslrielle 
Anlage 30 und die Auswcrtczcntralc 40 sind ubcr cine Kom- 
munikationsverbindung 50 datcntcchnisch mitcinandcr ver- 
bunden. Dabei mu6 cs sich um kcinc sogenannte stchendc 
Leitung handcln. In bcispiclhaftcr Ausgestaltung stehen die 
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industriclic Anlagc 30 und die Auswcrtczcntralc 40 da ten- 
tcchniscb ubcr dco Inbctricbsctzungsrcchncr 1 auf scitco dcr 
industriellen Anlage 30 und den Rechner 41 auf seiten der 
Auswerlezenlrale 40 inileinander in Verbindung. Zur t)ber- 
wachung der industriellen Anlage 30 wind inobiler Pro- 5 
grammoodc vom Rechner 41 an den Inbctricbsctzungsrcch- 
ncr 1 iibcrsandt Mirtcls des ubcrscndctcn mobilcn Pro- 
gram? n codes, der auf deni TnhetriebseL/ungsrechner 1 ab- 
I shift, werden die anderen Komponenljen 2, 3, 4, 5, 6, 7, 8, 9, 
10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22 auf Fehler 10 
oder besondere Ereignisse, wie etwa (JrenzwerLuberschrei- 
tungen, ubcrwacht, Dazu crzcugt dcr auf dem Inbctricbsct- 
zungsrcchncr 1 arbcitende mobile Programmcodc automa- 
Lisch weilere mobile Prograimncodes, die voin Tnbelriebsel- 
/.ungs rechner 1 /.u den AutomalisiemngsgeraLen 5, 6, den 15 
dczcntralcn Pcriphcricn 10 und 11 sowic zu den Aktorcn 
bzw. Scnsorcn 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22 und 
ggf. zu den Bedienrechnem 2, 3, 4 tibertragen werden. De- 
tckticrt cincr dicscr ubcrsandtcn mobilcn Programmcodcs 
einen Fehler oder ein besonderes Hreignis, so ubersendel 20 
dieser mobile Prograinnicode eine Mitleilung iiher diexen 
Fehler oder das besonderc Krcignis sowic allc zur Auswcr- 
tung notwendigen Informationcn an den auf dcrn Inbctricb- 
setzungsrechner 1 instaJlierten mobilen Programmcode, der 
die Kornmuni kationsverbindung 50 zu dem Rechner 41 auf- 25 
baut und diese Infonnalionen dann an den Rechner 41 uber- 
IragL Die iibertragenen Infonnationen konnen z. B. Log-Da- 
tcicn scin, die aufgrund von Warn- und Fcblcrmcldungcn cr- 
zcugt werden. Fcrncr konnen cs Tolcranzabwcichungcn von 
ProzeBdaten (z. B. Bandprofilfehler, TemperaUirfehler, so 
usw.), Adapuonskoeffizienten oder Koeffizienten neuron a- 
ler Netze so wie die ZusLande von Rechnem (z. B. Speicher, 
FeslplaUenkapazital, CPU-Auslaslung, usw.) sein. AuBer- 
dcrn kann vorgeschen werden, die Ilauhgkcit von Warnmcl- 
dungen zu regis tricrcn und statistisch auszuwertcn. 35 

Tn besonders vorleilhafter Weise wird der mobile Pro- 
grainnttxxie in JAVA impleTitenliert. Dies erfolgl vorteilhaf- 
terweisc in Anlchnung an das Aglct-Konzcpt, wic cs bci 
D.B. Lange, M. Oshiina: "Prograiiuning and Developing 
JAVA Mobile Agents with Aglets", lidison-Wcslcy, 1998 of- 40 
renbart ist. 

Die Rrfindung wird besonders vorleilhaflerweise in Wal/.- 
werken eingeseL/.l. 
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tung des Fchlcrs oder des besonderen Krcignisscs not- 
wendigen Informationcn dirckt an die Auswcrtczcn- 
traie oder, insbesondere zur weiteren Obersendung an 
die Auswertezentrale, an einen anderen mobilen Pro 
grainincode uberlragen werden. 

3. Vcrfahrcn zur Installation ncucn Stcucrungspro- 
grammcodes zur Rcgclung oder Stcucrung cincr indu- 
striellen Anlage, insbesondere einer Anlage der Grund- 
sloffimiustrie, wobei der neue Sieuerungsprograiiiin- 
code von einer Enlwieklungszenlrale an die industrielle 
Anlage, insbesondere die Anlage der Grundstoffindu- 
stric, iibcrsandt und von cincm mobilcn Programmcodc 
sclbstandig auf dcr industriellen Anlagc, insbesondere 
der Anlage der Grundsloffinduslrie, installierl und in 
Betrieb genoiimien winl. 

4. Vcrfahrcn nach Anspruch 1, 2 oder 3. dadurch gc- 
kcnnzcichnct, daB dcr mobile Programmcodc von dcr 
Auswertezentrale oder der Rntwicklungszentrale an die 
industriclic Anlagc, insbesondere die Anlagc dcr 
GrundsLoflinciuslrie, iiberlragen wird. 

5. Verfahren nach Anspruch 1 , 2, 3 oder 4, dadurch ge- 
kcnnzcichnct, daB Informationcn zwischen dcr Aus- 
wcrtczcntralc oder dcr Hntwicklungszcntralc und dcr 
industriellen Anlage, insbesondere der Anlage der 
Grundstoffindustrie, uber ISDN, Satellit oder Tntemet 
ubertragen werden. 

6. Verfahren nach Anspruch 1, 2, 3, 4 oder 5, dadurch 
gckcnnzcichnct, dab 1 die Auswcrtczcntralc als lintwick- 
lungszcntralc genutzt wird. 

7. Verfahren nach einem der vorhergehenden Ansprti- 
che, dadurch gekennzeichnet, daB der mobile Pro- 
grainincode JAVA-Prograuuncode ist. 

8. Verfahren nach einem der vorhergehenden Ansprii- 
chc, dadurch gckcnnzcichnct, daB dcr mobile Pro- 
grammcodc auf zur Stcucrung oder Rcgclung dcr indu- 
striellen Anlage, insbesondere der Anlage der Grund- 
stoffinduslrie, vorgesehener Hardware ahlaufl. 

Hierzu 1 Seile(n) Zeichnungen 



Patcntanspruchc 45 

1 . Verfahren zur "Oherwachung einer industriellen An- 
lage, insbesondere einer Anlage der Grundstoffindu- 
strie, initlelx eines mobilen Program incodes, der die in- 
dustriellen Anlagc, insbesondere die Anlagc dcr 50 
Grundstoffindustric, sclbstandig auf Fehler oder beson- 
dere Ereignisse Uberwacht, wobei im Falle eines Feh- 
lers oder eines besonderen Ereignisses die zur Auswer- 
Lung des Fehlers oder des besonderen Ereignisses not- 
wendigen Informationcn mittcls des mobilcn Pro- 55 
grarnmcodes oder cincs wcitcrcn mobilcn Programm- 
ccxies an eine raunilich von der industriellen Anlage, 
insbesondere der Anlage der Grundstnfrindustrie, ge- 
trennle Auswerlezenlrale uberlragen wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 60 
net, daB dcr mobile Programmcodc ncucn mobilcn Pro- 
grammcodc bildct und in dcr industriellen Anlagc, ins- 
besondere tier Anlage der Grundslofifindustrie, versen- 
del, wobei der neue mobile Programrncode Teile der 
industriellen Anlagc, insbesondere der Anlagc dcr 65 
Grundstoffindustric, sclbstandig auf Fehler oder beson- 
derc Ereignisse ubcrwacht, wobei im Falle cincs Fch- 
lcrs oder cincs besonderen Ereignisses die zur Auswcr- 
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*FOXB T01T06 2001-090964/10 * WO 20007053 1-A2 

Process control system configuring apparatus used in manufacturing sec- 
tors, maintains record of changes made to model representing configura- 
tion of controlling and controlled system - (Eng) 

FOXBORO CO 1999.11.23 1999US-448845 (1999.05.17 1999US- 

134597) 

(2000.11.23) G06K 

2000 05 17 2000WO-US13544 N(AE AL AM AT AU AZ BA BB - 
BG BR BY CA CH CN CR CU CZ DE DK DM EE ES FI GB GD 
GE GH GM HR HU ID IL IN IS JP KE KG KP KR KZ LC LK 
LR LS LT LU LV MA MD MG MK MN MW MX NO NZ PL 
PT RO RU SD SE SG SI SK SL TJ TM TR TT TZ UA UG UZ 
VN YU ZA ZW) R(AT BE CH CY DE DK EA ES FI FR GB GH 
GM GR IE IT KE LS LU MC MW NL OA PT SD SE SL SZ TZ 
UG ZW) 
Addnl.Data: 

1999.11.23 1999US-448223 1999.11.23 1999US-448374 
NOVELTY - A configuration apparatus has a model representing configu- 
ration of at least a control system and system which is controlled by con- 
trol system. The apparatus maintains a record of changes made to model 
or to at least one of the configuration represented by the model. The model 
is composed of multiple objects that represent entities within the control- 
ling system or the controlled system. 

DETAILED DESCRIPTION - The objects represent field devices, con- 
trol devices, control processors, blocks, loops, object type categories, ob- 
ject connections, parameter connection display placeholders, graphical dis- 
play entities and reports. The configuration apparatus comprises multiple 
versions such as current version, prior historical version, offline version 
and online version of the objects. An INDEPENDENT CLAIM is also 
included for control system configuring method. 

USE - For use in manufacturing sector for process, repetitive and dis- 
crete manufactures. Also used widely in utility and other service industries. 
For environmental controls used in residential, commercial, institutional 
1 and industrial settings and for control used in article manufacture from 
toasters to aircraft. 

ADVANTAGE - Tracing of genealogy of objects forward and back- 
ward entirely which represents each object's life cycle is permitted. Ne- 
cessity for updating references to an object, while editing the object each 
time, is eliminated. Since online version of object is updated for corre- 
spondence with new version of offline object, online and offline databases 
are synchronized. 

DESCRIPTION OF DRAWING (S) - The figure shows the schematic 
view of digital data processing apparatus of process control system. (369pp 
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